[bookmark: _GoBack][image: ⚠]Осторожно, мошенники!

Мошенники активно вводят новые фишки. Собрали для вас некоторые:

[image: 🔺]Аферисты предлагают поучаствовать в розыгрыше перед «черной пятницей». Схема: на почту приходят сообщения, отправленные от имени маркетплейсов. В них содержится информация о крупном розыгрыше, за участие в котором можно получить 1 млн рублей, гаджеты, технику или товары для дома, но чтобы стать участником акции, пользователям предлагается перейти по ссылке и зарегистрироваться. Эксперты предупреждают, что электронный адрес из этого письма ведет на фишинговую страницу, оформленную как официальный сайт маркетплейса. Если пользователь введет на ней логин и пароль от личного кабинета, а также данные банковской карты, то эта информация окажется в распоряжении мошенников.

[image: 🔺]Рассылка фейковой подписки на Telegram Premium. Она приходит от кого-то из знакомых. Требуется пройти по ссылке — как только человек там вводит свой логин и пароль, аккаунт у него крадут . Способ отличить уловку злодеев от реального подарка простой – при наведении курсора на гиперссылку высвечивается адрес, но ведет он не на Телеграм.

[image: 🔺]Мошенники уже на сайтах по поиску работы. Представившись работодателем, злодеи могут запросить конфиденциальную информацию. Поэтому высылать дополнительные данные работодателям нужно с осторожностью. Работодатели зачастую практикуют тестовые задания. Зная об этом, аферисты могут организовать сбор денег для участия в конкурсе на привлекательную вымышленную вакансию. А еще могут попросить выслать смс-код якобы для регистрации, однако речь на самом деле будет идти о коде из банковского приложения или Госуслуг.

[image: ☝]Будьте внимательны, не переходите по неизвестным ссылкам сами и предупредите родных.#МВДРоссии #МВД #Новости #НовостиМВД #МыВместе #Оренбургскаяобласть #МВД56 #Красногвардейскийрайон#мошенничество #Полиция #профилактикамошенничества
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